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一、项目服务定位
本项目采购标的为12个月运维行为安全审计、日志集中审计服务，采购核心为整套安全服务履约能力，不含硬件设备所有权转让。供应商不得仅以提供硬件设备作为履约依据，须完整完成项目落地实施、策略调优、常态化运维、故障应急保障、合规支撑等全套服务内容，硬件载体交付不代表项目服务交付完成。
二、实质性响应指标（不允许负偏离）
（一） 运维行为安全审计能力
1.被管主机/设备许可数量≥400；
2.图形会话并发≥500，字符会话并发≥2000；
3.支持HA高可用部署；
4.具备全流程运维账号管控、运维会话全程录像、风险命令拦截、权限审计、合规报表输出等完整功能。
（二）日志集中审计能力
1.日志处理性能均值≥3000EPS；
2.日志源许可数量≥50个；
3.支持多源日志采集、范式化解析、关联分析、安全告警、安全事件溯源检索功能。
三、参考承载硬件配置
本部分仅为实现本项目安全能力的参考硬件载体，供应商可提供
等同或优于本配置的硬件设备。硬件参数不完全一致不视为无效响应，项目符合性判定以是否全部满足实质性能力指标为唯一标准。
（一）安全审计设备参考配置：2U机架式，国产CPU,千兆电口不少于6个、千兆光口不少于4个、万兆光口不少于2个； 数据盘容量不低于4T,冗余电源。
（二）日志审计设备参考配置：2U机架式，国产CPU、千兆电口不少于6个、千兆光口不少于4个、万兆光口不少于2个；数据盘容量不低于4T,冗余电源。
四、落地实施服务要求
（一）成交供应商负责完成设备上架部署、线路调试、网络适配、系统初始化配置工作。
（二）完成甲方网络资产、运维账号梳理，搭建合规的权限管控体系，配置完善的运维审计策略、风险操作拦截策略。
（三）完成全网各类设备、业务系统日志源对接适配，完成日志解析规则调优、存储策略配置、安全告警策略定制。
（四）项目上线后须提交完整的设备配置台账、权限策略清单、日志接入清单，确保系统可常态化实现运维审计、日志分析、安全告警、事件溯源功能。
（五）仅设备通电开机、硬件到货，未完成策略配置、功能落地的，不予通过项目验收。
五、常态化运维服务要求
（一）服务期内提供7×24小时技术支撑服务，设立本项目专属对接人员，保障日常技术咨询、故障处置渠道畅通。
（二）按季度开展系统巡检工作，完成配置复核、授权许可核查、存储资源核查、规则有效性校验，及时整改系统运行隐患。
（三）服务期内提供不少于3次现场实操培训，覆盖系统日常管理、审计查询、会话回放、告警处置、合规报表导出等实操内容。
（四）按需配合甲方完成网络安全等级保护测评、安全自查、安全事件溯源、审计数据统计报送等合规支撑工作。

